
Déploiement application DVWA 

Contexte :  
Badénio Tech, jeune ESN, votre employeur, a recruté de nouveaux développeurs juniors et 
souhaite les sensibiliser aux mécanismes de différentes failles de sécurité des applications web 
afin qu’ils intègrent très tôt les bonnes pratiques de sécurité. Afin de cibler au mieux votre 
démonstration, vous vous appuyez sur les recommandations et guide de tests proposés par 
l’OWASP (Open Web Application Security Project, https://owasp.org/) 


Présentation de l’application : 
Damn Vulnerable Web App (DVWA) est une application Web PHP/MySQL vulnérable. Ses 
principaux objectifs sont d'aider les professionnels de la sécurité à tester leurs compétences et 
leurs outils dans un environnement juridique, d'aider les développeurs Web à mieux comprendre 
les processus de sécurisation des applications Web et d'aider les enseignants/étudiants à 
enseigner/apprendre la sécurité des applications Web. 


Votre tâche : 
Afin de répondre à ce besoin, vous préparez des tests d’intrusion sur l’application web vulnérable 
DVWA que vous devez présenter dans un premier temps via un document puis lors d’un 
webinaire.

 
Installer les OS Kali et ubuntu. Installer l’application et préparer la plateforme de tests. 
Mettre en évidence et prévenir, sur différents niveaux de sécurité, les failles : injections SQL, 
injections XXE et XEE, les attaques XSS et CSRF. 


Compétences mises en œuvre : 
➢ Réaliser les tests d’intégration et d’acceptation d’un service

➢ Déployer un service




Ubuntu  

Ubuntu est un distributeur Linux open source basé sur Debian (système d'exploitation et une 
distribution de logiciels libres). Le développement de ce système d’exploitation est dirigé par 
Canonical. Il s’agit d’une société basée au Royaume-Uni qui a été fondée par Mark Shuttleworth.


J’utilise le logiciel VirtualBox, c’est un logiciel Open Source proposé par Oracle (SGBD 
(système de gestion de bases de données) édité par la société du même nom 
(Oracle Corporation)) permettant la virtualisation de système d'exploitation (OS).


Tout d’abord je me connecte en SSH : 


Sur ma machine virtuelle ubuntu, j’installe la pile logiciel LAMP, acronyme de Linux, Apache, 
MySQL et PHP. Ensemble, ils constituent un ensemble de logiciels éprouvés pour la création 
d'applications Web performantes.


$ sudo apt update 


$ sudo apt install apache2


$ sudo apt install mysql-server


$ sudo apt install php libapache2-mod-php php-mysql


Installation DVWA 

$ cd /var/www/html


$ sudo apt install git 


$ git clone https://github.com/digininja/DVWA




A présent il faut configurer l’application.


$ cd /var/www/html/DVWA/config


$ ll


$ cp config.inc.php.dist config.inc.php


Je lance l’application sur Google.


A présent il faut mettre à jour les droits des fichiers, pour ce faire : 




$ cd /etc/php/7.4/apache2


$ nano php.ini


Devient :




Pour finir il faut configurer la base de données. 


mysql> CREATE USER ‘dvwa’@‘localhost’ IDENTIFIED BY 
‘p@ssw0rd’;


mysql> CREATE DATABASE dvwa;


mysql> GRANT ALL PRIVILEGES ON dvwa.* TO

‘dvwa’@‘localhost’; 



mysql> flush privileges;


Puis il faut cliquer sur :


L’installation de l’application DVWA est terminée, pour se connecter : username = admin / 
password = password.



